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100% ONLINE
Diplomado en

Ciberdefensa 101

Certificate como Analista de Operaciones en Defensa Digital (AODD)
iEl siguiente nivel en tu carrera profesional!

Avalado por la UBA | Impartido por Bastion 401 CCEL FLORIDA

Aval internacional en Estados Unidos L GLOBAL
por CELy FGU. UNIVERSITY
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CERTIFICATE COMO:
ANALISTA DE

OPERACIONES EN

DEFENSA DIGITAL
(AODD)

EN SOLO 3 MESES.

Formacion exclusiva

100% Online

con experiencias reales
en el sector empresarial.



Quienes somos?
El bastion

de ladefensadigital.

Somos una alianza estratégica entre la Universidad Bicentenaria, institucion
con una trayectoria de 40 anos formando profesionales y mas de 60,000
egresados, y Bastion 401, firma especializada en la estructuracién de
ciberdefensa organizacional bajo estandares internacionales de excelencia
técnica.

No solo ensefamos; somos un puente directo hacia la élite de profesionales
que las empresas mas grandes del mundo buscan para proteger sus activos
digitales.

Nuestra Mision Tactica: Fortalecer la ciberseguridad de las organizaciones
mediante el impulso de capacidades técnicas y estratégicas que permitan
proteger activos criticos y construir ciberresiliencia operativa. Nuestra
formacion esta disenada para cerrar la brecha de talento en la industria,
ayudando a los profesionales a tomar decisiones efectivas basadas en riesgo.
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SPOr qué somos
la autoridad

en formacion?

o Experiencia Real y Global: El programa es impartido bajo la mentoria del
Ing. Daniel Joa, referente internacional con certificacion CISSP vy
experiencia probada en companias Fortune 500.

e Optimizacion de la Postura de Seguridad: Acompanamos la evoluciéon
progresiva de la defensa organizacional, integrando servicios
especializados y formacion técnica para afianzar capacidades dentro de
un ecosistema sostenible.

« Enfoque "Keep It Simple™ Aplicamos una perspectiva simplificada y
funcional, eliminando conceptos abstractos para ir directamente a lo
esencial y aplicable en el mundo real.

e Vision de Inversion y Retorno: Orientamos al estudiante para que
comprenda cOmo monetizar sus conocimientos y obtener un retorno de
inversion estratégico en un mercado de alta demanda.

disciplina compleja;
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El Unico programa
de formacion
enfocado en
Ciberdefensa en el
gue buscamos,

atraer, captar,formary
fidelizar profesionales

como Analistas de
Operaciones en Defensa
Digital (AODD), con una vision
estratégica del negocio y con
la metodologia exclusiva

UBA /Bastion401.
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¢Por qué la ciberseguridad
es una prioridad global hoy?

Hoy, una brecha de seguridad puede afectar en cuestion de horas la
reputacion, las finanzas y la operacion de una organizacion. Por ello, la
ciberseguridad ha dejado de ser un asunto exclusivo del area de TI
para convertirse en una preocupacion estratégica a nivel directivo.

ilnscribete y transforma tu carrera hoy!



Plan de estudios del Diplomado de

Ciberdefensa 101

Lo que debes saber:

Médulo I: Componentes Fundamentales en Ciberseguridad

Establece la base ética y técnica necesaria para operar en la defensa digital moderna.

» Evolucion y Actualidad: Analisis del impacto de la ciberseguridad en el entorno global contemporaneo.
o Fundamentos Técnicos: Comprension e implementacion de conceptos bdsicos de seguridad digital.

« Etica Profesional: Adopcién y promocién de estdndares éticos en el manejo de activos de informacién.
o Gestion de Riesgos: Estrategias y manejo de riesgos para blindar infraestructuras.

Modulo ll: Gobernanzay Asuntos Legales en Seguridad de lalnformacion

Domina el marco normativo y las politicas que garantizan el cumplimiento juridico de la organizacion.

* Marco Legal Digital: Comprension profunda de los aspectos legales pertinentes a la ciberseguridad.

» Conformidad Juridica: Requerimientos y obligaciones de cumplimiento en entornos profesionales.

* Gobernanza Corporativa: Desarrollo, documentacidon e implementacion de politicas, estdndares y directrices de
seguridad.

* Gestion de Programas: Manejo integral de programas de ciberseguridad institucional.

Médulo lll: Arquitectura e Ingenieria de Seguridad

Aprende a disefiar sistemas inexpugnables mediante principios de ingenieria avanzada.

» Disefio Seguro: Introduccidn a los principios fundamentales de arquitectura de seguridad.

» Controles de Seguridad: Implementacion de mecanismos técnicos de proteccién y control.

» Criptografia Aplicada: Uso de técnicas criptograficas para el resguardo de la integridad de los datos.
o Gestidn de Acceso: Control de identidad y mecanismos sdlidos de acceso a la informacion.

« Modelado de Amenazas: Identificacion proactiva de vectores de ataque potenciales.

Modulo IV: Operaciones de Ciberseguridad

El cierre tactico: deteccion de ataques y ejecucidon de contramedidas en tiempo real.

» Deteccidon de Vulnerabilidades: Identificacion y despliegue de contramedidas de seguridad.

» Andlisis de Amenazas: Estudio de amenazas emergentes y defensa activa.

» Contramedidas de Ataque: Respuesta técnica ante vectores de ataque comunes y avanzados.

» Manejo de Incidentes: Metodologia y respuesta efectiva ante brechas de seguridad y Ransomware.



Enfoque
Acadéemico

Nuestra Propuesta:

Nuestra oferta no es solo educativa;, es una plataforma de crecimiento
profesional y personal disenada para integrarte a la vanguardia de Ia
ciberdefensa global. Al unirte a este programa, accedes a un ecosistema de
beneficios estructurados para potenciar tu carrera:

1.Acreditacion Universitaria Superior: Obtén una certificacion avalada por la
Universidad Bicentenaria, institucion lider con 40 anos de trayectoria y
excelencia educativa.

2.Mentoria de Clase Mundial: Formacion directa bajo la guia del Ing. Daniel
Joa, especialista con certificacion CISSP y experiencia comprobada.

3.Formacioén en Espanol: Acceso a contenido técnico avanzado en tu propio
idioma, rompiendo |la barrera de las capacitaciones tradicionales.

4.Enfoque Mercantil y Retorno de Inversiéon: Aprenderas no solo la técnica,
sino a monetizar tus conocimientos en una industria con alta demanda y
salarios lucrativos.

5.Somos una inversion estratégica para elevar tu carrera a un estandar de
excelenciay resiliencia digital.

o.Flexibilidad Operativa: Preparate para roles que permiten el trabajo remoto
y un balance 6éptimo entre vida profesional y personal.

7.Aval Internacional CEL y FGU: Certificacion con respaldo internacional que
garantiza el reconocimiento de tu perfil y competitividad en el mercado
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Queée estamos
Buscando”?

Aqui te lo explicamos:

No solo buscamos estudiantes; buscamos lideres de 360°. El Diplomado
Ciberdefensa 101 esta disenado para talentos con una proactividad definida y
un potencial ilimitado. Buscamos perfiles que cumplan con los siguientes
criterios de excelencia:

e Liderazgo y Proactividad: Personas capaces de tomar la iniciativa en
entornos de alta presion, con una mentalidad orientada a la resolucion de
problemas criticos.

e Vision Estratégica: Profesionales en general o estudiantes de Ia
Universidad Bicentenaria (Alternativa de Grado) que entiendan Ia
ciberseguridad como un pilar fundamental para la continuidad del negocio.

e Capacidad de Analisis: Buscamos mentes curiosas con la habilidad de
distinguir entre lo que es conveniente conocer y lo que es imprescindible
dominar en un SOC.

e Aspiracion Profesional: Buscamos a quienes deseen especializarse en roles
criticos como Analista de Ciberseguridad, Arquitecto de Seguridad o Hacker
Etico.

e Si posees el hambre de conocimiento y la disciplina necesaria para
dominar las Operaciones de Ciberseguridad y la Gobernanza Estratégica,
este es tu lugar de entrenamiento.

oy

SASTION 41

CCEL

Center of Education
and Leadership

FLORIDA
GLOBAL
UNIVERSITY




SPor qué realizar
Nhuestro Diplomado?

Unreto paralos mas capaces:

Porgue el talento se esconde. Y la disciplina vence al talento.

Porque se trata de una cuidadosa eleccion que aportara un valor anadido a tu
carrera profesional.

Porque entrar en el mundo de la ciberdefensa no es para todos; es una
decision estratégica que separa a los profesionales promedio de los referentes
de la industria. Esta formacion es una cuidadosa eleccion que aportara un
valor ahadido inmediato a tu perfil y a las organizaciones que representas.

Porgue existen oportunidades reales de mercado: En una industria con una
brecha de 4 millones de posiciones sin cubrir, realizar este diplomado te
posiciona un paso adelante en una carrera con alta estabilidad y proyeccion a
futuro.

Porque obtendras una acreditacion de facultad técnica: A diferencia de
cursos teodricos, este programa te faculta como Analista de Operaciones en
Defensa Digital (AODD), otorgandote una ventaja competitiva en el mercado
laboral global.

ciberseguridad
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SPor queé es
una experiencia
que debes vivir?

Beneficios Unicos:

» Estabilidad y Proyeccion Laboral: Te integramos a una industria con alta
demanda y gran proyeccion a futuro, garantizando que tu inversion se
traduzca en una carrera soélida y sostenible.

e Crecimiento Integral: Impulsamos tu desarrollo en cuatro dimensiones:
financiero, laboral, personal y profesional.

* Formacion Certificada y Avalada: Cada etapa de tu aprendizaje cuenta con
el respaldo académico de la Universidad Bicentenaria y Bastion 401,
asegurando una acreditacion reconocida por su excelencia vy
transformacion educativa.

e Aprendizaje y Desarrollo Infinito: Las opciones para expandir tus
habilidades son ilimitadas, permitiéndote navegar por diversas areas de
especializacion como respuesta a incidentes, forense digital o arquitectura
de seguridad.

e La mejor eleccién para tu futuro: Las mejores decisiones en los negocios
tienen que ver con la eleccion de las personas correctas. Al elegir este
diplomado, te unes a una red de profesionales apasionados donde el trabajo
se convierte en un desafio constante y motivador.

Construye tu futuro con el respaldo de los expertos. Seguridad, estabilidad y
crecimiento certificado.

oy

SASTION 41

CCEL

Center of Education
and Leadership

FLORIDA
GLOBAL
UNIVERSITY




Preguntas
Frecuentes

Informacion Complementaria:

¢Es un programade nivelinicial?

e S|, Este diplomado esta disenado como el punto de partida definitivo para
cualquier persona que desee iniciar su formacion en el mundo de la
ciberdefensa profesional. Nuestra metodologia tiene como objetivo
principal introducir al futuro especialista en los conceptos fundamentales y
esenciales que todo profesional debe dominar para desenvolverse con
éxito en la industria. No necesitas ser un experto previo, pero si tener la
disciplina para enfrentar un entrenamiento basado en el mundo real.

¢Cudles sonlasrazones para estudiar ciberseguridad hoy?

e Estudiar ciberseguridad responde a una necesidad critica del mercado. Las
organizaciones enfrentan mas amenazas digitales, mayores exigencias
regulatorias y una creciente dependencia tecnoldgica.

¢Qué diferencia aunDiplomado en Ciberdefensa conenfoque estratégico?

e |La diferencia esta en su orientacion. Mientras algunos programas se
concentran en herramientas técnicas, un Diplomado en Ciberdefensa
estratégica integra tecnologia, gobernanza y cumplimiento internacional.
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Formacion
Certificada

Nuestra Alianza Académica:

Acreditacion Académica y Profesional: El diplomado ofrece una
acreditacion académica universitaria de altisima valoracion, dictada en
convenio con la Universidad Bicentenaria, reconocida por su transformacion
educativa y excelencia en el area de tecnologia e innovacion e impartida por
Bastion 401. Al culminar, no solo habras adquirido habilidades técnicas;
poseeras un documento que certifica tu capacidad para operar en la
vanguardia de la ciberdefensa organizacional.

Dicha acreditacion significa que se “validan tus conocimientos en torno al
tema que estudiaste”. Y de esta manera tendras oportunidad de desarrollarte
profesionalmente en dicha area con beneficios asociados a tu formacion.

“Las Certificaciones sirven para demostrar que se domina una materia,
tecnologia, servicio o producto en particular”, por lo que es una gran opcion
para enfatizar tus conocimientos.

Tu esfuerzo merece un respaldo que proyecte autoridad. Certifica tu talento
con los lideres en formacion técnica y profesional.
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Mentoria de
Primer Nivel

Reconocimiento Internacional.

Mentor Ejecutivo: Ing. Daniel Joa

- Formacién Académica: Ingeniero de Sistemas.

Magister con honores en Ciberseguridad y Computacion Forense, obtenido
en Canada.

- Certificaciones de Alto Nivel:
Avalado internacionalmente con la prestigiosa certificacion CISSP (Certified
Information Systems Security Professional).

- Experiencia y Trayectoria:

Mds de 10 anos de experiencia técnica y estratégica en el area de
ciberseguridad.

Trayectoria laboral comprobada en companias del listado Fortune 500,
destacando su paso por IBM, Telusy CDW.

Cuenta con mas de 20 certificaciones de los proveedores lideres en la
industria tecnoldgica.

Ejecucion de diversas funciones dentro de la practica de ciberseguridad,
incluyendo: Threat Detection Engineering (Lead), Cyber Intelligence, Threat
Hunting, Incident Response, Network Security, GRC, entre otros.
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Perfil de
Ingreso

A quien estadirigido...

Este diplomado es la eleccidon estratégica para:

- Lideres y Ejecutivos de Alto Nivel (C-Level): CEOs, CISOs, ClOs y duenos de
empresas, que necesitan alinear la ciberseguridad con la rentabilidad y la
estrategia global del negocio.

- Ingenieros y personal técnico de IT que necesitan un punto de partida en
como construir un plan de seguridad de la informacion proactivo,
estructurado sin improvisar.

- Especialistas en Infraestructura Critica: Personal del sector publico o
defensa encargado de la proteccion de activos sensibles y entornos de alta
seguridad.

- Gestores de Riesgo y Cumplimiento: Auditores, especialistas en procesos y
abogados digitales que requieren dominar el marco legal y la gobernanza de
datos.

- Técnicos en Ascenso: Esta formacidn es adecuada a quienes ya estan en la
industria de ciberseguridad, y buscan asentar y estructurar conocimientos.

- Estudiantes o emprendedores que quieran comenzar su carrera en
Seguridad de la Informacion (InfoSec) 6 CyberSec, el diplomado profundiza los
conceptos basicos necesarios para irrumpir en la industria, desde un enfoque
practico y operativo.

- Entusiastas de tecnologia de diferentes gremios profesionales.
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Campo
Laboral

De la Amenaza ala Oportunidad Estratégica.

La acelerada transformacion digital ha generado un vacio critico de
liderazgo. No faltan técnicos; faltan estrategas capaces de integrar la defensa
digital en el nucleo de la organizacion.

Al culminar el Diplomado, no solo dominaras la teoria, sino que estaras
facultado para ejercer funciones de alto impacto:

e C-Level & Board Advisor: Liderazgo en posiciones de CISO o asesor
estratégico para juntas directivas en materia de riesgo digital.
e Centro Operaciones de Seguridad (SOC). Especialista responsable de
neutralizar riesgos y evolucionar la resiliencia operativa de la organizacion.
 Gerencia de Seguridad y Resiliencia: Direccion de departamentos de
seguridad informatica con vision de continuidad de negocio.

e Consultoria en Direccion, Control y Riesgos: Auditoria y diseflo de marcos
legales y operativos para el cumplimiento normativo.

e Arquitectura de Defensa Organizacional: Disefo estructural de
ecosistemas seguros para proteger activos tangibles e intangibles.

e Su preparacion trasciende la deteccion de vulnerabilidades: Obtendra la
capacidad analitica para disenar, liderar y blindar |la arquitectura de
seguridad integral de cualquier organizacidn, sin importar su sector.
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vVentajas del
Diplomado

Alta demanda conretornoinmediato.

En un entorno global de riesgos crecientes, la ciberseguridad es |la inversion
con mayor proyeccion estratégica. Las organizaciones buscan lideres que
garanticen la continuidad operativa y protejan los activos mas criticos del
patrimonio empresarial.

1. Evolucion del Perfil: Del Operador al Estratega

Trascendencia Profesional:

Deje atras la operatividad pura. Esta formacion cierra la brecha hacia la
Direccion y Control de Riesgos y Cumplimiento, transformandolo en el perfil
gerencial que las juntas directivas y los comités de decision demandan
actualmente.

2. Preparacion hacia Estandares Globales (CISSP / CISM)

Solida Base para Certificaciones Internacionales:

Nuestro curriculo esta disenado para proporcionar la fundamentacion técnica
y estratégica necesaria para quienes aspiran a certificaciones de alto nivel
como CISSP (Certified Information Systems Security Professional) o CISM. Mas
que un titulo, usted adquiere las competencias y el pensamiento critico
validados por los estandares globales en el mando de seguridad.
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Lo que debes tomar
en cuenta

Consideraciones finales:

Titulacion Exclusiva:

Analista de Operaciones en Defensa Digital (AODD) es una denominacion
unica de este diplomado. Ha sido disenada para identificar al perfil de élite
que formamos, siguiendo el estandar de certificaciones globales como
CISSP. Al igual que las credenciales de mayor prestigio internacional, esta
titulacion solo puede ser obtenida a través de expertos que ya dominan y
ostentan dichas certificaciones.

Versatilidad Profesional:

El egresado adquiere todas las herramientas y capacidades técnicas para
operar en un SOC (Security Operations Center). Sin embargo, esta titulacion
representa una mencion de especializacion y no limita su crecimiento hacia
otras posiciones estratégicas y de gobernanza.

Mentoria de Autoridad:

Usted no solo estudia teoria; se entrena bajo la guia directa del
Ing. Daniel Joa, Contar con un mentor que posee la certificacion CISSP y
trayectoria comprobada en compahias Fortune 500 (IBM, Telus, CDW),
garantiza que su formacion esté estrictamente alineada con las exigencias
del mercado internacional.
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Certificaciones gque
Avalan tu Futuro

Autoridad académica sin fronteras:

Universidad Bicentenaria de Aragua: Institucion de educacién superior
lider con cuatro décadas de trayectoria. Actua como la principal casa de
estudios del programa, garantizando la excelencia educativa y otorgando la
acreditacion académica superior del diplomado.

Acerca de Florida Global University: Universidad norteamericana con sede
en Florida, avalada legalmente (Licencia #3180) para otorgar titulos de
educacion superior con reconocimiento oficial y validez global.

Center of Education and Leadership: Organizaciéon académica dedicada al
diseno, certificacion y aval de programas de educacion continua, respaldada
y en convenio oficial con Florida Global University (FGU).

Bastion 401: Organizacion especializada en ciberseguridad encargada de
impartir el diplomado. Aporta instruccion técnica avanzada, enfoque
practico y mentoria de clase mundial a través de expertos certificados
(CISSP).
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Asegura
tu Lugar

Accede al
Formulario de

Preseleccion |

Haz Click en la Imagen.



https://forms.gle/VXmone9LXggG8MAz8
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Inscribete en el Diplomado en Ciberdefensa 101 y da el

paso definitivo en tu carrera profesional.
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